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Eléiterjesztés
a Sajoszentpéteri Polgarmesteri Hivatal Informatikai Biztonsagi Szabdlyzatinak
feliilvizsgalatira

Az &llami és &nkorményzati szervek elektronikus informacio biztonsagarol sz616 2013. évi L. torvény
hatérozza meg az Onkorményzatok, polgarmesteri hivatalok szdméra kételezOen megvalositandd
tevékenységeket, rendelkezik az elkészitendd szabalyzatokrél, valamint azok koételezd
feliilvizsgalatrdl

A Sajészentpéteri Polgarmesteri Hivatal 2014. évben a GKI Digital Kfi-vel keszitette el Informatikai
Biztonsagi Szabalyzatat.

A jogszabélyi elbirdsoknak megfelelden évente egyszer kételezd a szabalyzat feliilvizsgalata, melyet a
hivatal megbizésa alapjan a szabalyzatot készitd cég elvégzett.

Kérjiik a T. Képviseld-testiiletet, hogy a hatarozati javaslatot elfogadni sziveskedjen.
Sajoszentpéter, 2015. marcius 11.
Sajészentpéter Varosi Onkormainyzat Képviselo-testiiletének
.../2015, (I11.19.) hatirozata
a Sajoszentpéteri Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzatanak
feliilvizsgalatarél

Sajoszentpéter Vérosi Onkorményzat Képvisel6-testiilete az eldterjesztést megtargyalta és az alabbi
hatarozatot hozta:

A Képviselé-testiilet a hatdrozat melléklete szerint elfogadja a Sajoszentpéteri Polgarmesteri Hivatal
Informatikai Biztonsagi Szabalyzatanak felillvizsgalatat.

Felelos: aljegyzd
Hataridd: azonnal
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1 Bevezetés

1.1 Eidzmények

A 2013. évi L. torveny részletesen szabalyozza az dllami és onkormanyzati szervek
elektronikus informaciobiztonsagat. A térvény részletes leirast tartalmaz az dnkormanyzatok
szamara kotelezéen megvalésitandd tevékenységekrdl, szabalyzatokrdl, valamint azok
kotelez felllvizsgalatarol.

Az informatikai rendszerek folyamatos valtozasabdol kifolyolag az  informatikai
szabalyzatokkal kapcsolatosan altalanos elvaras, hogy azokat évente egyszer
felulvizsgaljak, mind a vonatkozo torvényi szabalyozasnak valo megfelelés, mind annak a
valéban hasznalt megoldasokhoz val6 aktualitasa miatt.

A fenti feladat elvégzése céljabol a Sajoszentpéteri Polgarmesteri Hivatal a GKI Digital Kft.-t
bizta meg a Hivatal informatikai szabalyzatainak éves felulvizsgalatara.

A vizsgalat soran az elvégzendd feladatok az alabbiak voltak:

e« A Hivatal jelenlegi informatikai szabalyzatainak felillvizsgalata, a térvényi
megfeleléshez szikséges javitasok elvégzése.

e A torvény hatdlyos véltozata értelmében feladatlista készitése, mely biztositja a
Hivatal szamara a térvényi megfelelést.

1.2 A felilvizsgalat szempontjai

A hivatkozott tdrvényi eldirasnak megfeleléen az informatikai szabalyzatok vizsgalata az
alabbi teriletekre terjedt ki:

« a biztonsagi besorolasnak valé megfelelés;

s szabalyozott teriiltetek kore;

o felelésségi kérék meghatarozasa;

« sziikséges informatikai jellegli stratégiak megléte.

Az informatikai szabalyzatok felilvizsgalata soran kizardlag a fenti szempontok
vonatkozasaban vizsgaltuk a Hivatal irott szabalyzatait, az abban foglalt eljarasrendeknek —
pl. megfelelé dokumentaci6 tényleges vezetése — gyakorlati alkalmazasanak ellendrzése
nem képezte jelen vizsgélat targyat.
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2 Elvarasok az informatikai szabalyzattal szemben

A polgarmesteri hivatalok esetében az informatikai szabélyzatokkal szembeni részietes
elvarast a 2013. évi L. torvény alapjan elkészitett informatikai biztonsagi besorolas szintje
hatarozza meg. Eppen ezért a kovetkezékben osszefoglaljuk, hogy milyen biztonsagi
besorolasa van a Sajészentpéteri Polgarmesteri Hivatalnak és ez milyen elvarasokat tamaszt

az informatikai szabalyzatokkal szemben.

2.1 A Hivatal informatikai biztonségi besorolasa

Az dllami és 6nkormanyzati szervek elektronikus informaciébiztonsagarél szol6 2013. évi L.
torvény 7. § (1) bekezdése kimondja, hogy az elektronikus informacios rendszereket
biztonsagi osztalyba kell sorolni. A hivatal jelenleg 14 olyan informatikai rendszert hasznal,
melyek vonatkozasaban az értékelést el kellett végezni. A hivatal elektronikus informacios
rendszerei az alabbi biztonsagi osztalyokba tartoznak.

Rendszer megnevezése

Rendszer biztonsagi osztalya
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A hivatalra vonatkozoan a 2013. évi L. tdrvény és a vonatkozé végrehajtasi rendeleteknek

megfelelden az elvart biztonsagi szint: 3.

2.2 Elvarasok az informatikai biztonsagi besoroias alapjan

Az informatikai szabalyzatokkal szemben alapvetd elvards a kilonbdzé terlletekre

vonatkozdan:

« megfeleld eljarasrendek lefrasa;
+ felelésok, jogkordok meghatarozasa;

s szabalyozott terliletek pontos meghatarozasa,

¢ dokumentalas médjanak meghatarozasa.
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Az informatikai szabalyzatoknak a megfelelt biztonsagi szint elérése szempontjabdl a
hivatkozott torvény szabalyozasa értelmében harom f6 terileten kell megfelelnie, illetve
tertletenként elérni a szilkséges szintet, tartalmat:

s adminisztrativ elvarasok,
» fizikai védelem szabalyozésa,
» logikai védelem szabalyozasa.

Az informatikai szabalyzat felillvizsgalata soran elstsorban a fentieknek vald megfelelést
vizsgaltuk. emellett természetesen szem elétt kell tartani, hogy az informatikai rendszerek,
halozat felépitésének megvaltozasa soran igényel-e a szabalyzat modositast, pontositast.

3 Az informatikai szabalyzat felllvizsgéalata

A Hivatal altal hasznalt informatikai rendszerek biztonsagi besorolasat kévetéen az elvart
biztonsagi szintnek megfelelé szabalyozashoz szikséges kiegészitések a 2014.09.15-én
elfogadott informatikai szabalyzatban keriiletek érvényesitésre.

A szabalyzat altal eléirt rendszer-feliilvizsgalat értelmében, 2015 marciusaban a GKI Digital
Kft. elvégezte az informatikai szabalyzatok felllvizsgalatat annak ellendrzése céljabdl, hogy
az abban foglaltak ténylegesen igazodjanak a Hivatalnal talalhat6 informatikai rendszerek
mikédéséhez, A szabalyzatok felulvizsgalata soran a Hivatal részérdl az informatikai
biztonsagi felelés tamogatta munkankat, rendelkezésinkre bocsatotta a szitkséges
dokumentumokat.

A felulvizsgalat eredményeképp Osszességében megallapithatd, hogy a Hivatal
informatikai szabalyzatai megfelelnek az elvarasoknak, jelen formajaban azok nem
igényelnek kiegészitéseket.

A kovetkezékben részletesen bemutatjuk, hogy a szabalyzatok ellendrzése soran milyen
tartalmi szempontok meglétét, teljiesulését ellenoriztik.

3.1 Adminiszirativ védelmi intézkedések
Szervezeti szintil alapfeladatok

A Hivatal rendelkezik a szikséges szabalyzatokkal és informatikai biztonsagi
stratégiaval. A szabalyzatok és stratégiak tartalmazzak az elvart terlleteknek, a
biztonsagi besorolasnak megfelelé részletezettségli szabalyozasat. Az informatikai
stratégia részletesen foglalkozik a felmerild fejlesztési feladatokkal, azok
megvalésithatésagaval, illetve kitér az informatikai biztonsagot érinté tertletekre is.

Kockazatelemzés

Az informatikai szabalyzat kilén fejezetben foglalkozik a kockazatelemzéssel, a
sériilékenység ellendrzésével és a frissitések szabalyozasaval. A Hivatal informatikai
rendszerei rendelkeznek az eléirt informatikai biztonsagi besorolassal.
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Tervezés

Az informatikai szabalyzat részletesen foglalkozik a rendszerek felhasznaléihoz kotodo
folyamatok  biztonsagi szempontbdl valé  szabalyozasaval. Rendelkezik a
jogosultsagkezelés szabalyozasardl és elvart viselkedési formakat fogalmaz meg az
internetes tevékenységek kapcsan. A szabalyzat kulén fejezetben foglalkozik az
informatikai rendszerek biztonsaganak szabalyozaséaval és a megfelelé mikodési
kérnyezet leirasaval.

Biztonsagi elemzés

A szabalyzat részletesen foglalkozik az informatikai rendszerek biztonsagi
ellenérzésével, meghatarozza az ellenérzési folyamatokat, felelésdket es jogkoroket.

Emberi tényezéket figyelembe vevé — személy — biztonsag

Az informatikai szabalyzat részletesen foglalkozik a human eréforrashoz kapcsolodé
védelmi, biztonsagi kérdések szabalyozasaval. Kitér az (j, illetve a kilépd dolgozok
kapcsan felmerild szabalyokra, valamint az érintett szervezettel szerzédéses
jogviszonyban allé (kiilsé) szervezetre vonatkozé kérdésekre. Szabalyozza a
felhasznalok jogkoreit, azok nyilvantartasi igényét.

Tudatossag és képzés

Az informatikai szabalyzat rendelkezik a hivatali dolgozok informatika-biztonsagi
oktatasardl, és szabalyozza az oktatasért felelés személyt.

3.2 Fizikai védelmi intézkedések

A Hivatal informatikai szabélyzata részletesen foglalkozik az informatikai rendszerek, —
kéztilk a szerverek tarolasat biztositd terem — fizikai védelmével. A szabalyzat elbirja a
szilkséges fizikai intézkedéseket és a felllvizsgalati gyakorisagokat. Rendelkezik a
vagyonvédelmi, tlizvédelmi eldirasokkal és részletesen szabalyozza a fizikai és kdrnyezeti
biztonsag terileteit.
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3.3 Logikai védelmi intézkedések

A torvényi szabdlyozasban meghatarozott. a logikai védelmi intézkedések kére éplld
szabalyozasok tekintetében a 3-as biztonsagi besorolas( informatikai rendszerrel rendelkezo
Hivatalok szamara az alabbi terilletekre vonatkozoan kell megfelels szabalyozassal es
eljarasrendekkel rendelkeznie:

Hozzaférés ellenbrzése

Rendszer- és informéaciosértetlenseg
Napl6zas és elszamoltathatosag
Rendszer- és kommunikaciovédelem
Reagalas a biztonsagi esemeényekre

» Konfiguraciokezelés

s Uzletmenet-(igymenet-) folytonossag
tervezese

« Karbantartas

o Adathordozok védelme

+« Azonositas és hitelesités

A jelenleg hatalyos informatikai szabalyzat a fenti terliletek mindegyikével kulon fejezetben
foglalkozik. Részletesen szabalyozasra kerll a terlletek miikodési kdrnyezete, annak
felelbse, az alkalmazandé eljarasrendek, valamint a felulvizsgalati idészakok. A szabalyozas
részletezettsége és kiterjedisége megfelel a hivatkozott torvény éltal, a 3-as biztonsagi
besorolasu hivatalokkal szemben tamasztott kdvetelményeknek.
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4 Melléklet

4.1 A Hivatal informatikai haldzatanak felépitése
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